Bezpieczenstwo dzieci w Internecie
Jesli twoje plany dotyczq jednego roku, uprawiaj ryz.
Jesli obejmujq one okres 10 lat, zasad? drzewo.

Jesli dotyczq calego Zycia, wyksztalé swoje dziecko.

Globalna sie¢ komputerowa Internet oprocz wielu pozytywnych, praktycznych

1 uzytecznych aspektow, niesie ze sobg wiele zagrozen. Niestety, Internet to nie tylko
praktycznie nieograniczone zrddlo informacji, idealny sposéb komunikowania si¢
oraz pracy.

Korzystajac z Internetu bardzo cz¢sto nie jesteSmy swiadomi jakie zagrozenia
moze on ze sobg nies¢. Mimo tego, ze slyszymy o internetowej pornografii,
pedofilskich szajkach, czy oszustach, ktérzy grasujg w sieci wydaje nam si¢, ze nie
dotyczy to nas i naszych bliskich. Prawda jest jednak taka, ze w kazdej chwili
mozemy narazi¢ si¢ na sytuacj¢, ktora bedzie miala dla nas nieprzyjemne
konsekwencje. Wynika to zazwyczaj z nieumiejetnego 1 nieodpowiedzialnego
korzystanie z Internetu. Dlatego nalezy by¢ szczeg6dlnie uwaznym, gdy korzystaja
z niego dzieci. Pamigtajcie, by uczy¢ je odpowiednich zachowan, nawykow
1 wyczula¢ na zagrozenia jakie niesie siec.

Najczestsze zaqrozenia, na jakie narazone sg dzieci:
Kontakt z treSciami pornograficznymi.

Kontakt z materialami epatujagcymi przemoca.

Kontakt z pedofilami.

Uzaleznienie od Internetu.

Kontakt z internetowymi oszustami.

Nieswiadome uczestniczenie w dziataniach niezgodnych z prawem.
Konsekwencje finansowe (np. korzystanie z programow taczacych komputer
z Internetem za posrednictwem numeréw 0-700).

8. Nieswiadome udostepnianie informacji (np. numeréw kart, adreséw, haset)
Internet moze sta¢ si¢ bardzo przydatnym narzedziem w wychowywaniu dziecka.
Nalezy jednak uzywac go bardzo rozsadnie.

Nie mozna sadza¢ dziecka przy komputerze tylko po to, by mie¢ czas na
zalatwienie wlasnych spraw.

Wspdlne surfowanie po sieci, zdobywanie informacji niezb¢dnych do nauki, a nawet
granie w gry komputerowe, moga znakomicie wptynaé na kontakty z dzieckiem. Od
pierwszych chwil uzywania Internetu dziecko musi mie¢ jednak $wiadomos$¢, ze
obowigzujg tam pewne zasady, ktorych nalezy przestrzega¢. Musi rowniez wiedzie¢,
ze Internet to takze pewne niebezpieczenstwa, ktore moga je spotkac.

NoakowdE
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Jesli dziecko zaczyna korzystac z Internetu,
pamietajcie:

nauczcie dziecko odréznia¢ to, co dobre w Internecie od tego, co zle,
bezuzyteczne 1 niebezpieczne;
moéwigc o zagrozeniach starajcie si¢ nie demonizowac Internetu - pokazcie
dziecku, ze moze on by¢ zrédlem wiedzy, pozyskiwania informacji oraz
miejscem zabawy;
jesli sami nie poruszacie si¢ w Internecie zbyt sprawnie, postarajcie si¢
uzupetni¢ swoja wiedze - niech dziecko wie, ze moze na Was liczy¢
w momentach zagubienia 1 zagrozenia,
starajcie si¢ jak mnajczesSciej rozmawiaé z dzieckiem o mozliwosciach
1 zagrozeniach w sieci;
przekonajcie dziecko, ze Was réwniez przy korzystaniu z sieci obowigzuja
okreslone zasady - dziecko powinno mie¢ $wiadomo$¢, ze ograniczenia
1 zagrozenia zwigzane z Internetem dotycza nie tylko jego, ale takze
wszystkich dorostych;
uwaznie kontrolujcie czas, jaki dziecko spedza przy komputerze; nie mozna
pozwoli¢, by $wiat wirtualny zastapit dziecku S$wiat rzeczywisty, a jedyny
kontakt ze znajomymi odbywat si¢ za posrednictwem sieci,
nie dopuszczajcie do sytuacji, gdy dziecko umawia si¢ w rzeczywistym $wiecie
(tzw. "realu™) z osobami poznanymi przez Internet;
jesli dziecko nie porusza si¢ po Internecie swobodnie, pomozcie mu;
uczcie dziecko zachowan obowigzujacych w sieci (tzw. netykiety)
starajcie si¢ rozmawiaé o tym, co dziecko robi w Internecie, 0 jego
internetowych znajomych, o grach komputerowych, w ktore najchetniej grywa;
sprébujcie sami zagra¢ w ulubione gry dziecka - dzigki temu poznacie
ewentualne zagrozenia, a jednocze$nie staniecie si¢ w oczach dziecka
autorytetem rowniez w tej dziedzinie;
starajcie si¢ nie petni¢ roli cenzora - wszelkie ograniczenia zwigzane
z uzywaniem Internetu 1 komputera wprowadzajcie uzywajac jasnych
1 zrozumiatych dla dziecka argumentow.
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Obserwujcie Wasze dzieci

Na podstawie opowiesci dziecka, jego gestow, nowych nawykow mozecie zauwazy¢
zmiany, jakie zachodza w jego zyciu. Pamigtajcie jednak, by nie przesadzac
Z nadzorem.

Nie petnijcie roli straznika, lecz opiekuna.

Pojawienie si¢ w zyciu dziecka nowego medium jakim jest Internet moze wplyna¢ na
jego zachowanie, sposob patrzenia na $wiat. Sie¢ to dla dziecka miejsce, w ktorym
moze znalez¢é zarowno rozrywke jak i wiedze (cho¢ zazwyczaj bedzie szukac tego
pierwszego). Tu takze moze spotka¢ nowych znajomych. Taka wszechstronno$¢
Internetu, obfito§¢ informacji, potencjalnych kontaktéw moze wpltyna¢ na
zachowanie dziecka czy nawet jego rozwoj.

Dlatego pamigtajcie, by zwraca¢ uwage na zachowania dziecka, ktore korzysta
z komputera polaczonego z Internetem. Czasami zauwazenie nietypowych zachowan
moze zapobiec nieprzyjemnym, a nawet niebezpiecznym wydarzeniom.

Dziecko korzysta z Internetu?
Zwro¢ uwage na sytuacje, w ktérych:

dziecko czesto opowiada o nowo poznanym przyjacielu, o ktorym dotychczas
nie styszeliscie,

dziecko spedza duzo czasu w Internecie, a kazde rozstanie z komputerem
powoduje u niego smutek badz ztos¢,

dziecko zaczyna uzywac¢ wyrazoOw nacechowanych negatywnie - okreslen
zwigzanych posrednio lub bezposrednio z przemocg badz seksem,

dziecko staje si¢ agresywne w stosunku do otoczenia,

dziecko opowiada o swoim nowym idolu - super bohaterze, ktory np. pokonat
wszystkich wrogow,

dziecko jest pogardliwe w stosunku do swoich kolezanek i kolegdéw, ktérzy nie
korzystaja z Internetu,

dziecko opowiada dziwne, wymyslone, niesamowite historie, w ktérych
motywem jest walka lub przemoc,

dziecko zadaje pytania zwigzane ze sferami, ktore do tej pory nie lezaty w
kregu jego zainteresowan (np. pytania zwigzane z erotyka badz seksem).

vV YV VvV VV YV VYV V¥V
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Poradnik dla rodzica

10 porad dla rodzicow, dotyczacych bezpiecznego korzystania z Internetu:
Internet moze by¢ pozytywnym miejscem komunikowania si¢ pomiedzy dzie¢mi

1 nawigzywania pomi¢dzy nimi wspolnych przyjazni. Jednakze spotykanie si¢

z nieznajomymi poznanymi przez Internet moze okazac si¢ bardzo niebezpieczne.

1.

Odkrywayjcie Internet razem. Badzcie pierwszymi, ktorzy zapoznaja dziecko
z Internetem. Razem z dzie¢mi odkrywajcie zasoby Internetu. Sprobujcie
znalez¢ strony, ktore mogg zainteresowac¢ Wasze dziecli.

Naucz dziecko podstawowych zasad bezpieczenstwa w Internecie Kilka
wskazowek jak zaczaé: - Jak postugiwac si¢ prywatnymi danymi (imig,
nazwisko, adres, telefon, e-mail; - Jak zachowywa¢ si¢ w stosunku do innych
0s0b w Sieci)

Naucz swoje dziecko ostroznosci przy podawaniu swoich prywatnych
danych. Jest bardzo wazne, zeby dorosli byli $wiadomi, ze wiele stron
internetowych dla dzieci wymaga podawania prywatnych danych, azeby
uzyska¢ dostep do strony. Wazne jest w tym wzgledzie, aby dziecko podajac
takie informacje wczesniej zapytato o zgode swoich rodzicow.

Rozmawiaj z dzieCmi o ewentualnym ryzyku umawiania si¢ na spotkanie
z osobami poznanymi przez Internet. Dorosli powinni zrozumieg,
ze Internet moze by¢ pozytywnym miejscem komunikowania si¢ pomig¢dzy
dzie¢mi 1 nawigzywania pomi¢dzy nimi wspéolnych przyjazni. Jednakze
spotykanie si¢ z nieznajomymi poznanymi przez Internet moze okazaé si¢
bardzo niebezpieczne. Dzieci powinny spotykac si¢ z nieznajomymi wytgcznie
w towarzystwie przyjaciot, dorostych 1 zawsze po uzyskanej zgodzie rodzicow.
Naucz dziecko krytycznego podejscia do mformacp poznanych w Sieci.
Wigkszos¢ dzieci uzywa Internet w celu poprawienia 1 rozwini¢cia swoich
zainteresowan 1 wiedzy potrzebnej w szkole. Uzytkownicy Internetu powinni
by¢ §wiadomi jednak, ze nie wszystkie znalezione informacje w Internecie sg
wiarygodne. Naucz dziecko jak weryfikowa¢ informacje 1 jakie sg inne
dostepne zrodta informacji na ten sam temat

Nie badz zbyt krytyczny na temat korzystania z Internetu przez twoje
dziecko. Dzieci moga znalez¢ si¢ przypadkowo na stronach, ktore s3
adresowane do dorostych. Jesli nawet celowo dziecko wchodzi na takie strony,
nalezy zdawac¢ sobie sprawe z naturalnej cickawos$ci wystepujacej u dzieci.
Sprobuj uzy¢ takich stron, aby pokaza¢ dziecku, ze nie sg to strony wilasciwe
dla niego i moze okresl jakies zasady w tym wzgledzie. Badz realistyczny
w swoim podej$ciu do uzywania Internetu przez dzieci.

Informuj odpowiednie jednostki o adresach stron internetowych, na
ktorych  znajdziesz nielegalne treSci Wszyscy musimy  wzigé
odpowiedzialnos$¢ za "niewlasciwe" czy "nielegalne" tresci w Internecie.
Kodeks dobrego wychowania obowigzuje rowniez w Internecie
.Przypominaj dzieciom o zasadach dobrego wychowania. W kazdej dziedzinie
naszego zycia, podobnie wiec w Internecie obowigzuje kodeks dobrego
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wychowania — czyli jak zachowywaé si¢ w relacjach z innymi osobami.
(netykieta)Obejmuje on bycie mitlym, uzywanie odpowiedniego stownictwa
itp. Twoje dzieci powinny rowniez zna¢ te zasady (nie wolno czyta¢ nie
swoich e-maili, kopiowa¢ zastrzezonych materiatow, itp.).

9. Zapoznaj si¢ z procesem korzystania przez twoje dziecko z Internetu
Zobacz jak twoje dziecko korzysta z Internetu, jakie strony lubi ogladac 1 jak
zachowuje si¢ w Sieci. Poznaj zasady korzystania z Internetu, wtedy tatwiej
bedzie tobie podejmowac¢ wlasciwe decyzje odnoszace si¢ do korzystania przez
twoje dziecko z Internetu.

10. Pamietaj, ze pozytywne strony Internetu przewazaja nad jego
negatywnymi stronami. Internet jest doskonatym zroédtem edukacyjnym
1 sposobem mitego spedzania czasu dla dzieci. Pozw6l swojemu dziecku
w $wiadomy 1 bezpieczny sposodb w pelni korzystac z jego bogactwa.

7Y.0TE ZASADY

e Sprawdzajcie, w jaki sposob Wasze dzieci spedzaja czas w Internecie,
poproscie je, aby pokazaty Wam, w jaki sposob porozumiewajg si¢ ze swoimi
przyjacidoimi.

e Nauczcie dzieci, ze swojg prywatnos¢ chroni si¢ poprzez:

o stworzenie bezpiecznego profilu uzytkownika, w ktorym aktywowane
zostang ustawienia dotyczace prywatnosci,

o ochrone haset,

o kontaktowanie si¢ i odpowiadanie na wiadomos$ci wystane jedynie przez
0soby znane z rzeczywistos$ci,

o pytanie o zgod¢ rodzicoOw na umieszczenie w Internecie zdje¢ swoich lub
rodziny, domu, szkoty, itd.

o dzielenie si¢ danymi osobistymi, takimi jak numer telefonu, adres, nazwa
szkoty, sporty, jakie uprawiaja, tylko z osobami, ktore dobrze znaja
Z rzeczywistosci.

e Umies¢cie komputer w duzym pokoju, tak abyscie mogli kontrolowaé
aktywno$¢ dzieci w sieci.

e Wszyscy powinniscie wiedzie¢:

o jak odmowi¢ zaakceptowania nowego kontaktu lub jak zablokowa¢ osobe
z listy kontaktow,

o jakie sg zabezpieczenia oraz funkcje informowania o nieprawidtowosciach
wystepujacych w trakcie korzystania z danej strony internetowe;j.

e Budujcie zaufanie, tak, aby Wasze dzieci wiedzialy, ze moga z Wami
porozmawiac, jesli popeiniag jaki$ blad, oraz, ze zawsze wspolnie sprobujecie
znalez¢ rozwigzanie! Uczymy si¢ na bledach!
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NASZA UMOWA O INTERNECIE

Oto zasady, ktore ustalilismy wspolnie z rodzicami odnosnie korzystania przeze mnie z Internetu.
Rozumiem, ze ich celem jest zapewnienie bezpiecznego uzytkowania Internetu przeze mnie oraz
moja rodzing. Ludzie, ktorych spotykam w Sieci s3 w wigkszo$ci uczciwi, jednak zdarzaja si¢
osoby o nieuczciwych zamiarach.

Jako odpowiedzialny uzytkownik Sieci zobowiazuje si¢ do stosowania si¢ do ponizszych zasad.

1.

2.
3.
4

oo

Bede korzystat z Internetu zgodnie z zasadami, ktére wspolnie ustalili$my.
Obiecuje¢ powiedzie¢ Wam o wszystkim, co mnie w Internecie zaniepokoi albo przestraszy.
Korzystajac z Internetu bede uzywac nicka (pseudonimu).

. Nie bede podawaé nieznajomym osobom zadnych informacji o sobie i swojej rodzinie,

takich jak imig¢, nazwisko, numer telefonu, adres, nazwa i adres szkoty, do ktorej
uczegszczam, miejsca gdzie pracujg cztonkowie mojej rodziny.

Nie bede rowniez wysyta¢ poznanym w sieci osobom swoich zdje¢.

Zdaj¢ sobie sprawe z tego, ze poznana w Internecie szesnastoletnia kolezanka moze okazaé
si¢ czterdziestoletnim mezczyzna.

Bez Wasze; zgody nie bed¢ umawia¢ sie na spotkania z osobami poznanymi
w Sieci. Jesli wyrazicie zgode na spotkanie, umowi¢ si¢ w miejscu publicznym 1 pojde z
osobg towarzyszaca.

Nie bede odpowiada¢ na wiadomosci, ktoére sg obrazliwe, obsceniczne, agresywne. Sam
obiecuj¢ nie wysyta¢ do nikogo tego typu wiadomosci 1 nie postugiwacé si¢ w Internecie
wulgarnym jezykiem.

Nie bede otwiera¢ plikow niewiadomego pochodzenia, gdyz moge w ten sposob uszkodzi¢
komputer.

. Nie bede wykorzystywat materialdow znalezionych w Internecie bez zgody ich wiasciciela

ani w inny sposob naruszal w Sieci praw autorskich.

Jako rodzice czujemy si¢ odpowiedzialni za przekazanie Ci zasad bezpiecznego korzystania z
Internetu.

Chcemy, abys stat si¢ Swiadomym 1 odpowiedzialnym uzytkownikiem Sieci.

1.

2.

3.

Zachecamy Ci¢ do korzystania z Internetu, gdyz mamy $wiadomos$¢ w jak duzym stopniu
moze Ci to pomoc w poznawaniu $wiata i wplynaé na Twoje sukcesy w szkole.

Obiecujemy, ze zawsze gdy przyjdziesz do nas =z problemem zwigzanym
z korzystaniem z Sieci, wysluchamy Ci¢ spokojnie i1 zrobimy wszystko, aby Ci pomoc.
Majac na wzgledzie Twoje bezpieczenstwo chcielibySmy wiedzie¢, do jakich celow
uzywasz Internetu.

Chcemy, aby$ miat pewnos$¢, ze szanujemy Twoja prywatno$¢ i nie bedziemy przegladaé¢ w
komputerze twoich folderéw.

Bedziemy  rowniez  szanowa¢  Twoje  internetowe  znajomos$ci,  oczekujac,
ze bedziesz dzielit si¢ z nami informacjami o nowo poznanych osobach.

Jestesmy otwarci na Twoje przyszle sugestie dotyczace powyzszych zasad. Zawsze mozesz
liczy¢ na nas.

Data i miejsce Podpis rodzicow
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Czy Twoje dziecko jest uzaleznione od Internetu?

Dr Kimberly Young w 1996 roku przedstawita kryteria uzaleznienia od Internetu.
Aby rozpoznac, czy Twoje dziecko jest uzaleznione, odpowiedz sobie na nastepujace
pytania:

Czy czujesz, ze Twoje dziecko jest zaabsorbowane Internetem (cz¢sto mysli o
poprzednich, badz nastepnych pobytach w Sieci)?

Czy czuje potrzebe coraz dtuzszego korzystania z Internetu?
Czy pozostaje w sieci dluzej niz pierwotnie planowato?

Czy wielokrotnie miato nieudane proby kontroli, ograniczenia czasu lub
zaprzestania korzystania z Internetu?

Czy dziecko czuje si¢ niespokojne, markotne, zirytowane, przygnebione, gdy
nie moze korzysta¢ z Internetu?

Czy ryzykuje utrat¢ znajomosci z przyjaciétmi, zaniedbuje nauke z powodu
Internetu?

Czy oszukuje Cig, aby ukry¢ narastajgcy problem Internetu?

Czy uzywa Internetu jako sposobu na ucieczke od probleméw lub sposobu na
poprawe pogorszonego nastroju (uczucia bezradno$ci, winy, Igku, depresji)

Pi¢é twierdzgcych odpowiedzi na powyzisze pytania oznacza

uzaleinienie od Internetu.
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Objawy uzaleznienia od Internetu:

O poczatku problemu méwi¢ mozna, kiedy w Internecie spgdza si¢ coraz wigcej
czasu 1 jest on uzywany w celu osiggniecia satysfakcji, odreagowania czy ucieczki od
codziennos$ci. Wiaze si¢ to zwykle z zaniedbaniem kontaktow spotecznych

w realnym $wiecie. Obserwuje si¢ rownoczesnie

proby kontroli 1/lub ograniczania czasu spedzonego w Internecie;

rosngcg potrzeba wydtuzania czasu spedzonego w Internecie by osiggnac
pozadany poziom satysfakcji;

zespot abstynencyjny 1 zaburzenia nastroju — doswiadczanie niepokoju,
bezsennosci, rozdraznienia, zmian nastroju lub depresji gdy niemozliwe jest
korzystanie z Internetu zgodnie z wczes$niejszym planem lub gdy korzystanie
to zostanie niespodziewanie przerwane;

kltamstwa na temat czasu spedzonego w Internecie, usprawiedliwianie
nadmiernego korzystania;

korzystanie z Internetu mimo §wiadomos$ci negatywnych skutkow, jakie sie

z tym wigza.

Ryzyko uzaleznienia od Internetu jest bardzo duze i1 dotyczy coraz mlodszych
uzytkownikow sieci.

Rodzice musza wiedzieé, ze dziecko do 12 roku zycia nie powinno korzystaé

Z Internetu bez obecnosci osoby dorostej.

Uzaleznienie od Internetu czy komputera jest efektem :

braku kontroli ze strony rodzicow,
brakiem wiedzy o zagrozeniach, a takze zbyt matg ilo$cig czasu spgdzanego
wspolnie z dzie¢mi.

W profilaktyce uzaleznien od komputera 1 Internetu najwigksza role maja do
odegrania wtasnie rodzice.

Wsréd sposobow zapobiegania uzaleznieniom od

komputera najczesciej wymienia sie:
konsekwentne stosowanie zasady: najpierw obowiazki, pdzniej rozrywka,
bezwzgledne ograniczenie czasu spedzanego przy komputerze od 1/2 godziny
do 1 godziny dziennie w zaleznosci od wieku dziecka,
proponowanie innych, atrakcyjnych form spedzania wolnego czasu (sport,
turystyka, hobby niezwigzane z komputerem),
poswigcanie dziecku jak najwigcej czasu i1 zainteresowania,
czasami wprowadzanie okresOw catkowitej abstynencji,
bezwzgledny zakaz korzystania z Internetu dla dzieci do lat 12 bez nadzoru
dorostych.
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Dorosli powinni wspélnie dbac,:

e aby dzieci 1 mtodziez zainteresowa¢ grami rozwijajagcymi ich osobowos¢,

e aby zapewni¢ im dostep do programoéw edukacyjnych 1 encyklopedii.

e przede wszystkim miode pokolenie nie powinno by¢ pozostawione samo Sobie,
a systematyczna kontrola kontaktu z komputerem miala forme¢ zyczliwego
zainteresowania bliskich im oséb.

e Nalezy réwniez wspomnie¢ o fakcie, ze zar6wno w sprzedazy jak

1 w Internecie mozemy zetkng¢ si¢ z programami edukacyjnymi, ktoére nie
zawsze speliaja swoja role. Zamiast umozliwi¢ uczniom przyswajanie
1 utrwalanie wiadomosci, ksztalcenie umiejetnosci poszukiwania sposoboéw
rozwigzywania probleméw sprawiaja, ze dziecko bez wlasnego wkiadu
intelektualnego otrzymuje gotowe rozwigzania bezmysSlnie wyreczajac sie
maszyng. Kazdy program edukacyjny zanim trafi do rak dziecka w domu lub
szkole powinien by¢ uprzednio sprawdzony przez nauczycieli lub rodzicow,
aby upewnic si¢ o jego trafnym przeznaczeniu.

e modne obecnie wsrdd ucznidw stalo sie korzystanie z gotowych opracowan
lektur szkolnych dostepnych na stronach www. Wyrgczanie si¢ z konieczno$ci
przeczytania lektury, czyni zycie latwiejszym 1 wygodniejszym w pojeciu
ucznia, ale niekorzystnie wplywa na jego tworczy rozwdj. Uczenh musi
rozwija¢ si¢ we wszystkich sferach, nie moze by¢ jedynie odtwdrca cudzych
mys$li 1 przekonan.

Skutki naduzywania Internetu wystepujace u dzieci:

e Odciecie emocjonalne od $wiata zewnetrznego, zmniejszenie liczby
bezposrednich kontaktéw rowiesniczych;

e Podwyzszone ryzyko (z racji dluzszego przebywania w Sieci) kontaktu

z treSciami niewlasciwymi dla mtodych ludzi i uznania ich za ,,normalne”.
e uzaleznienie od gier komputerowych oraz od Internetu;
e zmiana jezyka (jego zubozenie, techniczny slang, uzywanie skrotow);

e dotyczace zdrowia: brak troski o zdrowie (zarywanie nocy, zaniedbywanie
positkow 1 higieng osobista,) .

Przydatne linki

http://www.dzieckowsieci.pl
Helpline to projekt, w ramach, ktérego $wiadczona jest pomoc w sytuacjach
zagrozenia dzieci w Internecie: http://www.helpline.org.pl.



http://www.helpline.org.pl/
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Jakie moga by¢ przyczyny powstawania uzaleznien
m.in. od komputera?

e Specjalisci czesto twierdzg, ze prosta przyczyna jest to, ze ludzie po prostu nie
lubig siebie;

e Nie radza sobie z wlasnymi emocjami 1 nie chcg pozna¢ samych siebie,
wyrazac 1 okresla¢ uczué. Problem ten odpada przy komunikowaniu si¢ przez
Internet, gdzie okreslanie 1 wyrazanie wlasnych uczu¢ stowami mozna zastgpic
znakiem tzw. emotikonem, np.: - 0znacza usmiech,: - (smutek).

Badania zbiorowos$ci uzytkownikéw Internetu w Polsce wykazaly wzrost udziatu
dzieci 1 mtodziezy szkolnej w korzystaniu z uslug sieci. Istnieje zagrozenie, ze te
nieporzadane zjawiska bedg sie¢ nasila¢, do czego dodatkowo moze przyczynic si¢
spadek cen sprze¢tu komputerowego, co czyni go bardziej dostgpnym.

Zazwyczaj pierwszy kontakt dziecka z komputerem ma charakter zabawy w formie
gry. Gra powinna mie¢ pozytywne wartosci takie jak: rozwijanie wyobrazni,
ksztalcenie umiej¢tnosci podejmowania decyzji 1 inne. Dzieci 1 mtodziez zbyt duzo
czasu spedzajac przy grach komputerowych, w ktorych wirtualna rzeczywisto$¢
oderwana jest od zycia, sami przestajg si¢ orientowac w realiach rzeczywistosci.

Przesladowanie w sieci

Mozliwo$¢ komunikowania si¢ przez Internet 1 telefony komoérkowe daje wiele
korzysci. Niestety, istnieje takze pewne ryzyko — dzieci mogg otrzymywaé oraz
wysyla¢ wiadomos$ci zawierajace tresci, ktore moga rani¢ ich uczucia lub uczucia
innych. Dlatego wazne jest, aby:

Wasze dzieci wiedzialy, jak nalezy si¢ zachowywac¢ — one takze nie sg aniotkami ;-)
Do dziatan okreslanych mianem cyberprzemocy wykorzystywane sg gldwnie:

poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi, serwisy
spoleczno$ciowe, grupy dyskusyjne, serwisy SMS 1 MMS. W odréznieniu od
»tradycyjnej” przemocy (ang. bullying) zjawisko cyberprzemocy charakteryzuje :

e Wysoki poziom anonimowosci sprawcy.

e Ponadto na znaczeniu traci klasycznie rozumiana ,,sita”, mierzona cechami
fizycznymi czy spolecznymi, a atutem sprawcy staje si¢ umiejetnosé
wykorzystywania mozliwosci, jakie daja media elektroniczne.

e Charakterystyczna dla problemu szybko$¢ rozpowszechniania materialow
kierowanych przeciwko ofierze oraz ich powszechna dostgpnos¢ w sieci
sprawiaja, ze jest to zjawisko szczegoOlnie niebezpieczne. Kompromitujace
zdjecia, filmy czy informacje potrafig zrobi¢ w Internecie bardzo szybka
,karier¢”, a ich usunigcie jest czgsto praktycznie niemozliwe.

e Dodatkowa ucigzliwo$cia dla ofiar cyberprzemocy jest stale narazenie na atak,
niezaleznie od miejsca czy pory dnia lub nocy.
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e Kolejng wazng cechg problemu jest stosunkowo niski poziom kontroli
spotecznej tego typu zachowan. Sytuacja doznawania przez dziecko krzywdy
za posrednictwem medidw elektronicznych jest czesto trudna do
zaobserwowania przez rodzicow.

Rola rodzicow jest takie wychowanie i edukacja swoich dzieci, aby te nie braly
udzialu w wirtualnym przesladowaniu innych.
Dzieci powinny wiedzie¢, jakie sa ich prawa i za co sa odpowiedzialne. Powinny
roéwniez wiedzie¢, ze nalezy szanowac¢ prawa innych osob.
Zawsze nalezy by¢ otwartym na rozmowg¢ z dzieckiem, tak, aby moglo powiedzie¢
o niepokojacej sytuacji. Uczcie je, jak z pozytkiem dla siebie 1 bez czynienia
krzywdy innym korzysta¢ z nowych technologii.

Zlote zasady

e Nie dopuszczajcie do sytuacji, ktore moga mie¢ szkodliwy wptyw na Wasze
dziecko. Rozmawiajcie ze swoimi dzie¢mi tak, zeby wiedzialy jak chroni¢
swoja prywatno$¢ oraz szanowac prywatnos¢ innych;

e Wasze dzieci powinny wiedzie¢, ze nie nalezy rozpowszechnia¢ wiadomosci,
ktoére mogg sprawi€ przykros¢ innym,;

e Pomozcie swoim dzieciom zrozumie¢, jakie wiadomosci 1 zachowanie moze
sprawi¢ drugiej osobie przykros¢ i jak mozna temu zapobiec;

e Upewnijcie si¢, czy dzieci wiedza, jak mozna zablokowaé otrzymywanie
e-maili od oséb, ktore nie znajduja si¢ na ich liScie kontaktow;

e Zapisujcie obrazliwe wiadomosci — by¢ moze beda stanowily wazny dowod;

e Wspdlpracujcie z innymi rodzicami i1 nauczycielami, aby przeciwdziataé
przesladowaniom w $wiecie rzeczywistym 1 w sieci; Poznajcie §rodowisko
Waszego dziecka — jego przyjaciot, ich rodzicow, nauczycieli oraz kolegdw
1 kolezanki z klasy;

e Zachecajcie swoje dziecko do tego, aby bylo z Wami szczere, nawet jesli
zachowa si¢ bezmys$lnie — kazdy ma prawo do popetniania bledoéw, a razem
jest tatwiej je naprawic!

e Upewnijcie si¢, ze dziecko wie, ze to nie z jego winy kto§ mu dokucza.
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Gry i dzieci

Gry moga odegra¢ ogromng pozytywng role w rozwoju dziecka poprzez
ksztatltowanie zachowan spotecznych, umiejetnos¢ samodzielnego myslenia. Wiele

z nich to gry ciekawe 1 interaktywne, ktore z powodzeniem moga byc
wykorzystywane do celow edukacyjnych.

Jednak zauwazy¢ nalezy, ze nie wszystkie gry maja takie cechy. Powinni§cie mie¢
wplyw na to, w co gra Wasze dziecko, by mie¢ pewnos$¢, ze sg to gry odpowiednie

1 nie wptywaja na Waszego syna lub cérke negatywnie.

Zlote zasady

Okreslcie zasady dotyczace czasu, jaki dzieci mogg spedzaé, grajac w gry
komputerowe.

Pozwdlcie im gra¢ na komputerze we wspolnym pokoju — tylko tam mozecie
mie¢ kontrolg nad czasem spedzanym przez dziecko przed komputerem.
Obserwujcie, w co graja Wasze dzieci. Skoro pilnujecie ich podczas zabawy
na podworku, dlaczego nie robic tego, gdy graja w gry on-line?
Porozmawiajcie 0 tematyce gry, w ktora dziecko gra — sprawdzcie, czy ma
ona walory poznawcze i edukacyjne.

Zanim kupicie swojemu dziecku gre, upewnijcie si¢, ze jest odpowiednia dla
jego wieku

W czasie gier internetowych z innymi uzytkownikami sieci:

poproscie dziecko, zeby wchodzilo tylko na strony internetowe, ktére maja
surowe reguty uczestnictwa i na ktorych obecni sg moderatorzy.

Ostrzezcie dzieci, aby nie podawaly swoich danych osobowych innym
graczom.

Ostrzezcie dzieci, zeby nigdy nie spotykaly sie same z innymi graczami, a
jesli chea pdjs$¢ na takie spotkanie, ktores z Was powinno im towarzyszyc¢.
Popros$cie dzieci, aby informowaty Was o przypadkach przemocy w sieci,
grozbach, wulgarnym jezyku uzywanym przez innych, lub innych
nieodpowiednich tresciach, ktore znajda w Internecie.

Nie pozwolcie, by Wasze dziecko gralo w gre, ktoéra ma na nie zty wptyw.
Mozecie to zrobi¢, blokujac dostep do gry.

Czesto gra przekazuje tresci:

mato wychowawcze, nieetyczne,

uczy zachowan agresywnych,

czgsto aby wygrac trzeba by¢ okrutnym, przebiegtym, msciwym, lekcewazy¢
przedstawicieli legalnej wladzy, burzy¢ porzadek spoleczny i zabijac.

w grach, w ktorych trup S$ciele si¢ gesto, mozna w kazdej chwili zaczac
wszystko od nowa, doda¢ lub wywalczy¢ przemocg nowe dodatkowe zycie.
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e akty przemocy i agresji w wielu grach sg wzmacniane dodatkowymi efektami
np. jeki zabijanych ludzi, lejaca si¢ krew, krzyki ludzi przejezdzanych autem,
przeklenstwa, wulgaryzmy itp. To poteguje sile przezy¢ w trakcie gry i tym
samym jeszcze bardziej wzmacnia wi¢z emocjonalng z komputerem.

e Dbardzo popularna gra ""Quake' polega na zabiciu jak najwickszej liczby po-
tworow, krew leje si¢ "hektolitrami" 1 "trupy $cielg si¢ gesto". Z kolei
w "Resident Evile" trzeba strzela¢ do trupéw policjantéw, a do nastgpnego
poziomu przechodzi si¢ poprzez dokonanie mordu. 'Carmageddon 11" to
wyscig samochodowy - aby go wygra¢ trzeba $ciga¢ si¢ nie zwazajac na
okolicznos$ci, wida¢ strach uciekajacych przechodniéw, zmasakrowane ciata
tych, ktorym nie udato si¢ uciec.

Popularne czasopismo "Play PC" w taki oto sposob opisuje i reklamuje gre
"Hitman' : Jezeli cel trzeba zlikwidowa¢ w bardziej wyrafinowany sposob,
srodki ku temu znajdujemy na mapie. Jest ich kilka, z eleganckq trucizng
podawang miedzy innymi w mleku, whiski i winie na czele. Poza tym ofiare
wysadzamy w powietrze, topimy lub dusimy poduszkg we snie. Mozliwosci jest
sporo, a ich wykorzystanie zalezy tylko od wyobrazni gracza. Wszystko po cichu,
bez alarmowania ochroniarzy czy policji, jak na profesjonaliste przystalo.

e Nie wszystkie gry sa az tak brutalne, jednak kazda bardzo wcigga. Wie o tym
kazdy rodzic, ktory probowal oderwaé swoje dziecko w trakcie gry od
komputera. Wie 0 tym kazdy, kto choéby raz zagral nawet w zwyklego
pasjansa.

e Agresja wystepujaca w wielu grach, dodana do agresji ogladanej przez dziecko
w telewizji, wypacza jego wizj¢ realnego $wiata, uodparnia na zto stajace si¢
wszechobecnym w oczach dziecka 1 wyzwala zachowania agresywne na wzor
wydarzen z ulubionych gier.

Zatarcie granic migdzy dobrem a zlem powoduje brak poczucia winy

za popelnione czyny agresywne.

Dodatkowo mozna roOwniez zaobserwowacé wzrost podejrzliwosci
i drazliwosci u dzieci. Fascynacja i utozsamianie si¢ z wirtualng rzeczywistoscia
moze nawet doprowadzi¢ do zdarzen tragicznych, kiedy gracz przeniesie akcje swojej
gry do realnego zycia.

Gry mogq odegra¢ ogromng pozytywng role w rozwoju dziecka poprzez
ksztalttowanie zachowan spolecznych, umiejetnosé samodzielnego myslenia. Wiele

z nich to gry ciekawe i interaktywne, ktore z powodzeniem mogqg byé
wykorzystywane do celow edukacyjnych.

Jednak zauwazy¢ nalezy, ze nie wszystkie gry maja takie cechy. Powinni$cie
mie¢ wptyw na to, w co gra Wasze dziecko, by mie¢ pewnos$¢, ze sg to gry
odpowiednie i nie wptywaja na Waszego syna lub corke negatywnie.

Czytajcie dokladnie opisy gier na pudetkach oraz wskazowki dotyczace wieku
gracza.

Pamietajac jednoczesnie, ze kazde dziecko jest inne i to Wy powinniscie
decydowaé, w jaka gre moze grac.



